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Описание системы

Гарда БД (далее - Система)– программное обеспечение для продукта класса DAM/DBF* для обеспечения безопасности СУБД и независимого аудита операций с базами данных и бизнес-приложениями. Ведет непрерывный мониторинг обращений к базам данных и выявляет подозрительные операции в режиме реального времени.

Общие требования к Системе: 
1.	Защита от утечек хранящейся в БД информации;
2.	Контроль действий привилегированных пользователей;
3.	Выявление и предотвращение попыток внешнего вторжения;
4.	Аудит всех операций с БД в режиме реального времени;
5.	Анализ сетевого трафика с возможностью мониторинга или блокировки нелегитимных запросов пользователей и получаемых данных из СУБД;
6.	Обработка данных и долгосрочное хранение всех запросов и ответов для ретроспективного анализа;
7.	Автоматический поиск новых СУБД, не стоящих на контроле, классификация их по типу хранимых данных;
8.	Сканирование баз данных, находящихся под контролем;
9.	Аналитическая отчетность и поведенческий анализ (UBA), выявление нарушений политик безопасности;
10.	Система оповещения уведомляет о событиях по электронной почте, передает данные во внешние SIEM-системы, отображает отчёты на главном экране;
11.	Возможность ретроспективного анализа по сохраненным данным объёмом свыше 100 ТБ;
12.	Аудит доступа к БД всех филиалов компании из единого центра.
13.	Интеграция со всеми популярными SIEM;
14.	Возможность анализа трафика на скорости более 10 Гбит/с;
15.	Полноценная работа с трёхзвенной архитектурой взаимодействия с БД;
16.	Минимальное влияние на производительность сети и серверов СУБД;
17.	Интерактивные отчеты и понятная аналитика на основе всех запросов и ответов БД, статистика инцидентов;
18.	Хранение всех ответов и запросов пользователей и приложений с возможностью ретроспективного анализа за любой период времени;
19.	Встроенная система выявления аномалий и поведенческого анализа действий пользователей;
20.	Отсутствие стороннего лицензирования.
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	Состав услуг

	
	Оказание услуг по технической поддержке работоспособности Системы

1. Описание и порядок оказания Услуг по технической поддержке работоспособности Системы
0. Услуги включают в себя: 
0. Предоставление консультационной помощи по вопросам установки и эксплуатации Системы, включая идентификацию ошибок в работе Системы и выработку решений по их устранению;
0. Устранение ошибок в работе Системы, в т.ч. вызванных изменениями ИТ-систем, с которыми взаимодействует Система;
0. Проведение резервного копирования критичных компонентов Системы;
0. Диагностирование потенциальных проблем при функционировании Системы, формирование рекомендаций по оптимизации настроек и конфигурации Системы;
0. Настройку Системы после ее восстановления;
0. Устранение ошибок и неисправностей Системы;
0. Предоставление отчетов об оказанных Услугах по окончанию каждого периода оказания Услуг.

0. Порядок оказания Услуг:

1. В рамках оказания Услуг предусмотрены следующие уровни поддержки: 
	Наименование уровня поддержки
	Характеристика уровня поддержки

	8х5
	8 часов в сутки, 5 дней в неделю с понедельника по пятницу, с 9:00 до 18:00 по времени Алматы (UTC+5), исключая выходные и праздничные дни.


1. Услуги, указанные в п.2.1, оказываются по телефону и электронной почте. Реакция предполагает обратный звонок специалиста поставщика для определения технических подробностей проблемы, консультацию и при необходимости инициацию работ.
1. Услуги оказываются на основании запросов Заказчика, направляемых поставщику (далее – Запросы) в порядке, указанном в п.2.3;
1. Уровни критичности, присваиваемые Запросам, приведены в таблице ниже:
	Приоритет Запроса
	Критерии присвоения приоритета Запросу
	Время реакции
	Срок устранения

	Очень высокий
	Отказ функционирования Системы, потеря данных, искажение данных, аварийная перезагрузка Системы, существенная деградация производительности, блокирующая работу Системы. Обходные решения отсутствуют.
	1 часа 
	4 часов


	Высокий
	Падение производительности. Риск потери или повреждения данных. Непрохождение важных операций обслуживания (резервного копирования, синхронизации данных и т.п.). Операции в Системе проводятся в ограниченном режиме, деградация производительности. Обходные решения отсутствуют.
	4 часа

	8 часов


	Средний
	Выполнение сервисов, на которые рассчитана обслуживаемая Система, возможно с незначительными затруднениями. Сбой вызывает некоторые неудобства. Незначительные затруднения реализации функционала Системы. Для восстановления функциональности может быть использован обходной путь решения проблемы. 
	8 часов

	24 часа


	Низкий
	Запрос консультаций, предоставление документации, Запросы по иным вопросам, не входящим в иные уровни критичности настоящей таблицы.  
	24 часа

	48 часов



0. Порядок регистрации Запросов:
2. Прием Запросов производится ответственными специалистами Поставщика. Запросы имеют право направлять ответственные специалисты Заказчика.
2. Запрос Заказчика должен содержать следующую информацию:
· имя, фамилию и контактную информацию лица, непосредственно столкнувшегося с проблемой (если с проблемой столкнулось не лицо, направляющее Запрос);
· критичность Запроса согласно классификации таблицы, перечисленной в пп.1.2.4;
· подробное описание сути Запроса или нештатной ситуации;
2. Заказчик при подаче Запроса обязан придерживаться следующего правила: одному Запросу соответствует одно требование об оказании Услуг. В случае возникновения у Заказчика новых требований при решении Запроса, Заказчик направляет поставщику новые Запросы;
2. В случае повторного обращения по одной и той же проблеме, Заказчик должен сообщить поставщику только номер ранее зарегистрированного Запроса;
2. В момент регистрации Запроса поставщик обязан сообщить обратившемуся представителю Заказчика дату регистрации Запроса, регистрационный номер, срок устранения, определяемый в соответствии с таблицей, приведенной в пп.1.2.4;
2. При необходимости поставщик открывает инциденты у производителя Системы. Время реакции и решения инцидента производителя не включается в параметры оказания услуг поставщиком, приведенные в таблице пп.1.2.4. Предельное увеличение времени решения инцидента поставщиком при открытии инцидента у производителя Системы, составляет 7 (семь) календарных дней;
2. Временем реакции на Запрос является промежуток времени с момента направления Заказчиком Запроса поставщику до момента регистрации Запроса в порядке пп.1.3.5;
2. Временем начала оказания Услуг по Запросу является указанное поставщиком время регистрации Запроса;
2. После выполнения Запроса Заказчик обязан оповестить поставщика о согласии или несогласии с предложенным решением. В случае согласия Заказчика с предложенным решением Запрос является решенным, в противном случае Ответственный со стороны поставщика связывается с уполномоченным представителем Заказчика для выяснения причины несогласия и возобновления оказания Услуг по Запросу (при необходимости);
2. Временем предоставления решения является период с момента регистрации Запроса до момента решения Запроса в порядке пп.1.3.7. Предельный срок устранения проблемы указан в таблице ппп 1.2.4.

0. [bookmark: _Toc314051535]Обработка Запроса:
3. После регистрации Запроса поставщик организует оказание Услуг по Запросу в соответствии с его приоритетом. При этом поставщик проводит анализ причины заявленной проблемы и предоставляет способы ее решения в зависимости от выявленной причины. 
3. Возможные варианты решения проблемы, предлагаемые поставщиком Заказчику:
· Причина проблемы не связана с ошибкой в Системе, а связана с неверной эксплуатацией или с неверным представлением о функциональных возможностях Системы. В этом случае:
· поставщик предоставляет Заказчику ссылку на документацию по Системе, подтверждающую факт функционирования Системы согласно объявленному в документации,
· поставщик предоставляет Заказчику инструкции, позволяющие осуществлять эксплуатацию Системы, избегая возникновения указанной в Запросе проблемы;
· Причина проблемы – ошибка в Системе. В этом случае в качестве решения для заявленной проблемы Исполнитель выполняет:
· анализ проявлений ошибочного функционирования Системы на стенде Заказчика,
· выявление причин ошибочного функционирования Системы и поиск путей его устранения,
· поиск альтернативных схем и режимов работы, позволяющих обойти ошибки в Системе, если нет возможности их устранить.
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	Требования к результатам оказанных услуг по технической поддержке работоспособности Системы

	
	Показателем качества оказанных услуг по технической поддержке работоспособности Системы является обеспечение штатного режима функционирования Системы Заказчика.
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	Условия и сроки

	
	Условия: Услуги по технической поддержке работоспособности Системы оказываются непрерывно в течение срока действия Договора.
[bookmark: OLE_LINK2]Сроки: Срок оказания Услуги по технической поддержке работоспособности Системы – с 05.01.2025-04.01.2026 гг.




